

茂名市人民医院数字证书授权项目需求书


1、 项目建设的必要性
根据《电子认证服务管理办法》、《卫生系统电子认证服务管理办法》（试行）等相关管理办法规定，为保证医护个人数字证书密钥对的安全，需要定期完成更新，按照规定个人数字证书需一年一更新。我院CA数字签名认证系统自2020年底投入使用以来，已接入电子病历系统、护理文书系统、手术麻醉系统、配发药系统、检验系统、影像系统、互联网医院系统。2025年采购授权证书现有证书已到期。为保障CA签名服务在各业务系统正常使用，本次采购3年服务周期，每年提供2000张医护个人数字证书更新服务，3年合计授权证书6000张。
结合《电子病历系统功能应用水平分级评价方法及标准（试行）》中第五级明确规定，“重点电子病历相关记录《门诊、病房、检查、检验科室产生的医疗记录》具有统一的身份认证功能”；“重点电子病历相关记录《门诊、病房、检查、检验科室产生的医疗记录》的最终医疗档案至少有一项可实现可靠电子签名功能”；“所有医疗记录处理系统产生的最终医疗档案具有可靠电子签名”；“最终医疗档案的电子签名记录中有符合电子病历应用管理规范要求的时间戳”。此外，2017年2月22日国家卫计委和国家中医药管理局共同印发了《电子病历应用管理规范（试行）》，自2017年4月1日起正式实施。其中明确了“电子病历”的法律地位，也明确了电子病历有关要求与电子签名法的衔接关系，确保我国各类卫生信息系统都能够实现安全、合法、有序地开展。
2、 项目的需求分析
系统登录用户身份真实性需求
面向的终端用户是医护技群体，只有保证业务平台的注册用户的身份真实可信，才能确保用户对信息系统的有效访问控制，相关的业务和工作才能够有序地开展。因此，在互联网医疗的应用环境下，需建立一套面向医生群体的数字证书发放管理体系，以数字证书作为用户的有效身份凭证，保证用户身份的真实可信。
操作行为的可追溯和抗抵赖需求
在医护技用户的身份真实可信的前提下，需要结合可靠的电子签名，建立信息系统中的操作行为的责任认定机制，保证传输的处方数据的明确责任归属。
签名数据的合法性需求
在信息系统建设过程中，需按照国家《电子签名法》的有关规定和要求，应用CA认证实现可靠的电子签名，保证处方数据等医疗数据的合法有效性。。
3、 项目建设的目标
[bookmark: _GoBack]遵循国家卫健委制定的《卫生系统电子认证服务管理办法（试行）》，为医务人员签发移动CA数字证书，用于医疗文书的电子签名业务。基于电子签名技术，实现任何操作和行为可追溯，有效防止内容否认和行为否认，以此约束各类用户的工作质量。	Comment by 胡顺锦: 基于电子签名技术，对经电子签名确认的医疗业务行为实现可追溯、不可抵赖，防范签署行为与医疗文书内容的否认，以此规范医务人员业务操作。
4、 项目建设内容
一、医护端个人数字证书
	序号
	功能指标
	功能指标要求

	1 
	主要用途
	标识医护人员个人网络身份

	2 
	支持算法
	数字证书应支持SM2等国产密码算法

	3 
	格式标准
	证书格式标准遵循x.509v3标准

	4 
	管理功能
	支持自定义证书扩展域管理

	5 
	★兼容性
	为保障电子签名的稳定运行，所提供的数字证书需与医院现有电子签名系统相兼容，且为保障业务不中断，需确保数字证书支持在电子病历、HIS等系统中持续使用。若因证书兼容问题，影响医院业务的正常运行，所造成的一切损失，均由成交供应商负责。（提供承诺函并加盖供应商公章）



5、 项目效益分析
1、经济效益
使用基于数字证书的身份认证和电子签名，可提高医生和护士的工作效率，将使得对患者留有更多的诊疗、服务时间，提高患者的就诊体验；同时有助于加快推进医院的无纸化建设，以及信息化建设，在节省纸质耗材，病案管理方面将带来良好的经济效益。
2、社会效益
电子签名的应用，保证了医院医疗业务的持续正常开展，满足院内移动无纸化办公的需求。确保了电子病历在产生、存储、再利用等各环节的真实性、合法性，真正实现了业务操作中的责任到人、责任到事，提升了医院信息化运作效率以及服务质量，从而增强医院在现代经济体制下的整体竞争力。

